Tin Huy én Giao Th uy :
Huyén Giao Thily canh bao tdi pham lira ddo chiém doat tai sin dw6i moi
hinh thirc.
Pé thuc hién tot cong tic phong ngira, diu tranh véi loai tdi pham lira dio
chiém doat tai san trén khong gian mang, UBND huyén, Cong an huyén Giao
Thiy trin trong dé nghi thi truwéng cic co quan, don vi, doanh nghiép,
truong hoc, co s& ton gido va quin chiing nhan dan trén dia ban huyén day
manh cong tac thong tin tuyén truyén rong rai thong qua mang xa h01, truc
tlep, to’ roi téi can bo cong chu’c, vién chire, ngu’0’1 lao dong va cac tang 16p
nhin din nhim han ché thap nhét vu viéc dang tiée xay ra

Thoi gian qua, cac cip, cic ban, nganh, doan thé, quan chiing nhan dan da
tich cuc vao cudc cung luc luong Cong an trong cong tac phong ngira, dau tranh
v6i cac loai tdi pham hinh sy. Qua do6 tinh hinh t01 pham co ban da dugc kiém
ché, gop phan 6n dinh ANTT trén dia ban. Tuy nhién t6i pham sir dung cong nghé
cao nham ltra dao chiém doat tai san c6 xu hudng gia ting voi nhiéu phuong thire,
thu doan khac nhau.

CANH BAO LUA PAO 1 chc

C UOC GO/

GIA DANH 9

Trong nhitng ngay gan day da xuat hién doi tuong sir dung thi doan gia
danh cong chtre, ké toan cia UBND huyén, UBND céc x4, thi trin va céc truong
hoc goi dién cho cac chu kinh doanh dd ndi that, son, nhom kinh... dé goi dat
hang mua son, cura, tu, d4 lat cho cac co quan. Sau do cac doi tuong két ban zalo,
nho bi hai dit mua giip may photo copy, mdy scan, may quet thé... véi gia tri
16n, chiét khiu cao. Khi céc bi hai ddng y mua gitp thi cac ddi twong giri qua zalo
hinh anh bill gia (héa don chuyén tién thanh cong) vao tai khoan ctia bi hai. Tiép
d6 dbi tuong khac lién tuc goi dién thuc giuc bi hai chuyén tién dat coc ctua don
hang. Do chu quan khong kiém tra tai khoan hodc ca tin d6i tuong, bi goi di¢n
thiic giuc lién tuc va théy lgi nhuan chénh léch 16n khi dat hang.

Cu thé ngay 23/4/2024 c6 ddi tuong tur gidi thiéu tén Thao 1am ké toan &
UBND huyén Giao Thuy dit mua mdt s6 thiét bi tai mot cua hang & Tb dan phé
Pong Thinh thi trin Ngd Pong, sau d6 d6i twong da lira ddo voi sb tién 16n.



Déi tuong ma toi pham nay hudng t6i thudng tap trung vao nhing ngudi
c6 trinh d9, hiéu biét, c6 thoi quen mua sam trén mang, thich dugc ting qua qua
cac chuong trinh tri an dé tn cong. Qua trinh d4u tranh véi loai toi pham trén, luc
luong Cong an huyén phat hién s6 phuong thirc, thi doan thuong duoc cac dbi
tuong st dung nhu sau:

Canh béo

L2 danh cong an
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1. Gia danh 1a can bg, cong chuc co quan co uy tin, gia danh cong an, vién
kiém sat, toa an,...thong bao bi hai lién quan den cac vu an hinh su, ma tay, khién
nguoi bi hai hoang mang, lo 50. Sau d6, yéu cau bi hai chuyen tién vao cac tai
khoan chi dinh, yéu cdu cung cap ma OTP tai khoan ngan hang rdi chiém doat.

2.Gia vo yéu duong; nho giri/nhan qua tir nudc ngoai:

3.Chiém doat quyén str dung tai khoan facebook, zalo,... ctia ngudi khéac
roi nhén tin, goi dién cho ngudi than, ban bé cua chu tai khoan vay, muon tién,
hodc nho chuyén tién vao tai khoan ngan hang cua dbi tuong roi chiém doat.

4.Thong bao khach hang trang cac phan thudng co gia tri 16n roi yéu cau
bi hai chuyén tién qua tai khoan ngan hang dé 1am thu tuc nhan thudng, sau do
chan lién lac va chiém doat.

5.Lap va kéu goi nguoi dan vao cac san giao dich tién a0, ngoai hoi roi tu
van cach dat 1énh va nap tién dé dau tu, tac dong lam nguoi choi thua hét hodc
danh sap san dé chiém doat sd tién dau tu cua nguoi choi.

6. Tao ra App kiém tién, bi hai tai APP vé dién thoai s& dugc huong dan
nap tién ting theo cap s6 nhan lam nhiém vu, nhung chi rat dugc tién 13i. Khi hét
tién dau tu va yéu cau rat tién dau tu thi bi kich ra khoi nhom, xoa tai khoan.

7. Tao ra App mao danh cac Ngan hang, cong ty tai chinh. Sau khi bi hai
tai App, dang nhap, dién thong tin c4 nhan va lya chon khoan vay s¢ dugc yéu cau
chuyén 10% - 50% khoan vay vao tai khoan do ddi tuong cung cap dé coc giit hd
so. Sau khi bi hai chuyén tién, d6i tuong chin lién lac va chiém doat.

8.D6i tuong gia danh nhan vién cia: Shopee, lazada, Tiki,...dy db tham gia
cong tac vién ban hang online v6i hita hen huéng “hoa hong” cao, lam vigc tai
nha. 9. £)01 tuong gia danh nhan vién nha mang di dong goi dién tu van bj hai
nang cap, d6i SIM tir 4G 1én 5G mién phi khong can dén diém giao dich, thong
bao ng cudc, thong bao khoa sim.

10.Mao danh 14 gi4o vién, nhan vién y té nha truong hodc nhan vién y té
bénh vién lién hé truc tiép voi phu huynh hoc sinh bao tin vé viéc hoc sinh, ngudi



nha bi tai nan, dang nhap vién cip ctru, yéu cau phai nhanh chéng chuyén tién dé
dong vién phi, cép ctru bénh nhan, tir d6 chiém doat tai san.

11. Loi dung cong nghé Deepfake lam gia cudc goi video nham chiém doat
tai san:

12. Sir dung cac thiét bi phat song di dong (tram BTS) gia dé phét tan tin
nhan mao danh cic co quan, doanh nghiép, t6 chtrc tai chinh, ngan hang.

13.Gia chuyén tién nham rdi ép tra 1ai suat cao

14.Vay tién truc tuyén:

15. Ltra dao dat tiéc tai cdc quan an, nha hang

16. Gia hoa don chuyén tién

17. Khi biét cac nan nhan bi lra dao chiém doat tai san trén khong gian
mang, cac ddi tuong lai mao danh can bd cua Cuc An ninh mang va phong chéng
to1 pham st dung cong ngh¢ cao dé hd trg nan nhan thu hoi tién da méat.

18. Mao danh céc nhan hang hodac thuong hi¢u uy tin, chay chuong trinh
quang c4o trén nén tang mang xa hoi.
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s tanh LUA DAC TREN KHONG Gl

, 1 KHONG NGHE
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e Khéng nghe dién thoai I3 chao mdi vao cac nhom trén
mang, ru dau tu...
e Khong nghe cac cudc goi doa nat lién quan dén vua’n/

VU Viéc Q
KHONGNOI 2

Khéng cung cap ma OTP, mat khau, tai khoan ngan hang, ¢ ‘\

thong tin ca nhan cho nqudi Ia > S

\ 3 KHONG HOA MAT ¢#recse. ..
» Cac mon qua mién phi, 16i chao mai viéc
nhe luong cao, dau tu Igi nhuan cao, vay
von 13i suat thap trén mang

« NhUng quang cao combo du lich, vé may bay,
khach san gia re

 Cac cudc thi sdc dep, thi anh, thi mau nhi, qidi co
vua, trang nguyeén trén mang...

KHONG SO HAI 4% .. ‘
» Co nquai ty xung cong an, canh sat de doa lién quan dén vy viéc ’/6\
* Nhan cudc qoi thong bdo nqudi nha gap tai nan

HAY BINH TINH XAC MINH THONG TIN

KHGNG e Khéng cai ung dyng theo huéng dan cua déi
LAM THEQ tuong la qua dién thoai, du d6 I3 Ung dung

thué, VNelD....
YEU CAU e Khong chuyén khoan khi chua ré thong tin
CUA nguadi nhan

NGUOI LA < Khong két ban v6i nguai I3 trén mang xa hoi

Dé thyc hién tot cong tac phong ngura, d4u tranh véi loai toi pham ltra ddo
chiém doat tai san trén khong gian mang, UBND huyén, Cong an huyén Giao
Thuy tran trong dé nghi thu truong cac co quan, don vi, doanh nghiép, truong hoc,
co sO ton giao va quan chung nhan dan trén dia ban huyén day manh cong tac
thong tin tuyén truyén rong rai thong qua mang xa hoi, truc tiép, to roi téi can bo
cong chire, vién chirc, nguoi lao dong va cac tang 16p nhan dan nham han ché thap
nhat vu viéc dang tiéc xay ra./.



Ngu 6n : https://giaothuy.namdinh.gov.vn/



