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NGAN HANG NHA NUOC
VIET NAM

CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tw do - Hanh phiie

Sé: o M5 /QD-NHNN Hé Ngi, ngay A8thing 12 nam 2023

QUYET PINH
Ve trien khai cac giai phap an toan, bao mat
trong thanh toan truc tuyén va thanh toan thé ngan hang

THONG POC NGAN HANG NHA NUGC

Can cw Lugt Ngdn hang Nha nudc Viét Nam ngay 16 thdng 6 nam 2010;

Cén cie Nghi dinh sé 102/2022/NB-CP ngay 12 thang 12 nam 2022 cua
Chinh phu quy dinh chitc ning, nhiém vu, quyén han va co cdu té chirc cia Ngan
hang Nha nuée Viét Nam,

Cén cie Théng tw s6 35/2016/TT-NHNN ngay 29 thang 12 nam 2016 cua
Théng doc Ngan hang Nha nuée quy dinh an toan, bdo mdt cho viéc cung cdp
dich vu ngdn hang trén Internet,

Cén cit Théng tw s6 35/2018/TT-NHNN ngay 24 thang 12 nam 2018 cua
Théng doc Ngdn hang Nha nude sira déi, bé sung mot s6 diéu cia Théng tw s6
35/2016/TT-NHNN ngay 29 thing 12 ndm 2016 cia Théng doc Ngdn hang Nha
nuée quy dinh an toan, bdo mdt cho viéc cung cdp dich vu ngan hang trén
Internet,

Xét dé nghi cia Cuc truong Cuc Céng nghé thong tin.
QUYET PINH:

Piéu 1. C4c t6 chirc tin dung, chi nhanh ngan hang nudc ngoai, to chirc
cung ung dich vu trung gian thanh todn céan cir phén loai giao dich tai Phu luc 01
dinh kém, trién khai &p dung céc bién phap xéc thyc trong thanh toan truc tuyén
trén Internet (Internet Banking, Mobile Banking) nhu sau:

st | Giao Bién phap xac thwe? t6i thiéu
dich’ Khach hang ca nhan Khach hang té chirc
1 | Giao - Tén ding nhép, mat khau |- Tén ding nhdp, mat khau
dich hodc ma PIN (truong hop da | hodc méd PIN (truwong hop di
loai A | xéc thuc tai budc ding nhép thi | x4c thyc tai budc dang nhép thi

khong bit budc phai xac thuc
tai bude thyc hién giao dich).

khong bat budc phai xac thuc
tai budc thuc hién giao dich).

! Phén loai giao dich quy dinh tai Phu luc 01.
? Chi tiét vé céc bién phap xéac thuc quy dinh tai Phu luc 02.
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Giao
dich
loai B

- OTP gui qua phuong thirc
SMS hoéc Voice hodc Email.

- Hodc Thé ma tran OTP.

- Hoac Soft OTP/ Token OTP
loai co ban.

- Hodc bién phap xac thuc qua
hai kénh.

- Hoac bing ddu hiéu nhan
dang sinh tric hoc cua khach
hang gin lién véi thiét bi cim
tay théng minh®.

- Hodc Soft OTP/Token OTP
loai nang cao.

- Hoic theo chuén FIDO.

- Hodc bing chir ky dién tit an
toan.

- OTP gui qua phuong thic
SMS hoéac Voice hodc Email.

- Hodc The ma tran OTP.

- Hoac Token OTP loai co ban,
khong cé chuc nang xac thuc
nguoi dung s dung Token.

- Hozc bang diu hiéu nhén
dang sinh tric hoc cua nguoi
dai dién hop phap, nguoi phu
trach ké toan (néu cd) cua
khach hang gan lién v6i thiét bi
cam tay thong minh’.

3 | Giao
dich
loai C

- Bang déu hiéu nhén dang
sinh trac hoc cua khach hang:
(1) khop dung véi dir liéu sinh
tric hoc dugc luu trong chip
cua the cdn cudc cong dén
(CCCD) cua khach hang do co
quan Céng an cap; (ii) hoac
thong qua xac thuc tai khoan
dinh danh dién tr cua khach
hang do hé théng dinh danh va
xac thuc dién tir tao 14p°.

- Hodc bing ddu hiéu nhan
dang sinh tric hoc cua khach
hang khop dung véi dir liéu
sinh tric hoc duoc luu trong co
so dit liéu (CSDL) sinh tric
hoc vé khach hang da thu thap
va kiém tra®, khuyén khich két
hop va1 phuong thirc xac thuc
OTP gui qua SMS/Voice hoac
Soft OTP/Token OTP.

- Soft OTP/Token OTP loai co
ban, ¢6 chic nang xac thuc
ngudi dung st dung phan
mém, Token.

- Hodc bién phap xac thuc qua
hai kénh.

* Trudmg hop khach hang da dang nhap ung dung Internet Banking/ Mobile Banking bang d4u hiéu nhan dang sinh
trac hoc gan lién véi thiét bj cAm tay théng minh (nhu dién thoai théng minh (smart phone), may tinh béang) thi
khong 4p dung bién phap xdc thuc nay khi thuc hién giao dich trong phién ding nhép do.

4 Pon vi phai trién khai giai phap dé xac thuc chinh xac thé CCCD ciia khach hang la do co quan Céng an cép.

% Tai khoan dinh danh dién tir, hé théng dinh danh va xéc thuc dién tir theo quy dinh tai Nghi dinh 59/2022/ND-CP
ngay 05/9/2022 ciia Chinh phi quy dinh vé dinh danh va xéac thuc dién tur.

6 Kiém tra dam bao: (i) su khép dung gitra dir lidu nhan dang sinh tréc hoc ciia khach hang véi dir lidu sinh tréc
hoc trong chip ciia thé CCCD ciia khich hiang do co quan Céng an cip; (ii) hoac su khép dang gitra dir liéu nhén
dang sinh trac hoc cia khach hang théng qua xac thyc tai khoan dinh danh dién tir ctia khach hang do hé théng
dinh danh va xéc thuc dién tir tao lap.
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4 |Giao | B';mg dau hiéu nhén dang sinh | - Soft OTP/Token OTP loai |
dich trdic hoc cua khach hang: (i) | néng cao. j
loai D | khép ding véi dit liéu sinh tréc | - Hodc theo chuén FIDO. |
' hoc dugc luu trong chip cua | - Hodc bang chir ky dién tir an’
' thé CCCD cua khach hang do | toan.
| co quan Céng an cap*; (ii) hoac
thong qua xac thuc tai khoan
dinh danh dién t& cua khach
hang do hé thong dinh danh va | |
xac thuc dién tir tao lap; (iii) | |
hodc khop dung voi dir ligu
sinh trdc hoc duoc luu trong
CSDL sinh tric hoc vé khéch
hang da thu thap va kiém tra®,
két hop mét trong cac bién
' phép xéc thuc sau: i
- Soft OTP/Token OTP loai
nang cao.
- Hoic theo chuéan FIDO.
- Hodc bang chir ky dién tir an
toan.

- Bién phép xac thuc giao dich loai D co thé xac thuc giao dich loai A, B, C.

- Bién phép xéac thuc giao dich loai C co thé xac thuc giao dich loai A, B.

- Bién phép xac thuc giao dich loai B ¢o thé xac thuc giao dich loai A.

- Truong hop cac don vi st dung céc bién phap xac thuc khac cac loai trén
thi bdo cao bang van ban gui Ngan hang Nha nudc (qua Cuc Cong nghé thong
tin) trude khi ap dung tdi thi€u 03 thang.

Piéu 2. Cac t6 chirc tin dung, chi nhanh ngén hang nudc ngoai, to chic
cung ung dich vu trung gian thanh toan phai trién khai dp dung cac giai phap
giam thiéu rii ro trong thanh toén truc tuyén nhu sau:

1. Déi vdi khach hang ca nhan, trude khi thuc hién giao dich lan dau béng
tng dung Mobile Banking hoac truéc khi thuc hién giao dich trén thiét bi khac
voi thiét bi thue hién giao dich Mobile Banking 1an gan nhét thi phai xac thuc
khach hang:

- Bing d4u hiéu nhan dang sinh tréc hoc ctia khach hang: (i) khép dung véi
dir liéu sinh tréc hoc duoc luu trong chip cua thé CCCD cua khach hang do co
quan Cong an cép“; (11) hodc thong qua xac thuc tai khoan dinh danh dién tu cua
khach hang trong do hé théng dinh danh va xéc thuc dién tu tao lap;

- Hoac bang ddu hiéu nhan dang sinh trac hoc ctia khach hang khép ding



véi dit liéu sinh trac hoc dugc luu trong CSDL sinh tric hoc vé khach hang da thu
thap va kiém tra® két hop véi phuong thire xac thuc OTP gui qua SMS/Voice
hoéc Soft OTP/Token OTP.

2. Thong béo viéc ding nhép lan dau tng dung Internet Banking/ Mobile
Banking hodc viéc dang nhdp ung dung Internet Banking/ Mobile Banking trén
thiét bi khéc voi thiét bi thuc hién dang nhap tmg dung Internet Banking/ Mobile
Banking lan gan nhét qua SMS hodc cac kénh khac do khach hang déng ky
(email, dién thoai, ...).

3. Luu trir thong tin vé thiét bj thuc hién cac giao dich truc tuyén cta khach
hang va nhat ky (log) x4c thuc giao dich t6i thiéu trong vong 3 thang.
a) Thong tin vé thiét bi tdi thidu bao gom:

- Di voi thiét bi di dong: Théng tin dinh danh duy nhat cua thiét bi (nhu s6
IMEI, Serial, WLAN MAC, Android ID, ...).

- Doi véi méy tinh: dia chi MAC hodc théng tin dinh danh thiét bi khac
thdng qua cac API (Application Programming Interface) ctia hé diéu hanh.

b) Nhét ky (log) x4c thuc giao dich t6i thiéu gdm: bién phap xac thuc, thoi
gian xac thuc, mé giao dich dugc xac thuc, ma khach hang,

Pi¢u 3. Cac t6 chirc cung tmg dich vu thanh toan thé phai trién khai cac
giai phap giam thiéu rii ro nhu sau:

1. Thong béo giao dich qua tin nhin SMS hodc thu dién tu.

2. Thiét'1ap han muc giao dich trong ngay.

3. Thiét lap tinh nang cho phép/ khéng cho phép thanh toén truc tuyén.

4. Thiét 1ap han mtc thanh toén thé truc tuyén trong ngay.

S. Thiét lap tinh nang cho phép/ khéng cho phép thanh todn & nudc ngoai
(ngoai trir cac giao dich truc tuyén).

6. Trién khai giai phap xac thuc 3D Secure (hodc tuong duong) cho vigc
thanh toan truc tuyén véi thé quoc té.

Dicu 4.

I. Cuc Cong nghé thong tin c6 trach nhiém dau méi theo doi, gidm sat,
kiém tra viéc thuc hién Quyét dinh nay va téng hop tinh hinh thuc hién, béo cao
Théng doc Ngan hang Nha nudc.

2. Vu Thanh toan cé trach nhiém phédi hop v6i Cuc Cong nghé théng tin
theo di, giam sét va kiém tra viéc trién khai Quyét dinh nay.



3. Vu Truyén thong phdi hop véi cac don vi lién quan thuc hién cong téc
truyén thong dén nguoi dan, doanh nghiép hd tro hiéu qua cho viéc ap dung cac
tiéu chuan, cac giai phap xac thuc trong thanh toédn truc tuyén va thanh toan the.

Piéu 5. Hiéu luc thi hanh:

1. Quyét dinh nay co hiéu luc thi hanh keé tir ngay 01 thang 7 nam 2024 va
thay thé Quyét dinh s6 630/QD-NHNN ngay 31 thang 3 nam 2017 ctia Thong doc
Ngan hang Nha nudc vé viéc ban hanh Ké hoach ap dung cac giai phap vé an
toan bao mat trong thanh toan truc tuyén va thanh toén thé ngan hang.

2. Déi voi cac td chue tin dung duogc kiém soét dac biét, thoi gian ap dung
céc quy dinh tai Diéu 1 va DPiéu 2 Quyét dinh nay ké tir ngay 01 thang 01 nim
2025.

Piéu 6. Chanh Vin phong, Cuc truong Cuc Coéng nghé théng tin va Thu
trudng cac don vi thude Ngan hang Nha nude Viét Nam, Chu tich Hoi déng quan
tri, Chu tich Hoi ddng thanh vién, Tdng giam dbc (Giam dbc) cac t6 chire tin
dung, chi nhanh ngan hang nudc ngoai, cac td chirc cung tng dich vu trung gian
thanh toan chju trach nhiém thi hanh Quyét dinh nay./ .

Noi nhin: KT. THONG POC +
- Nhu Dieu 6; PHO THONG POC
- Ban Lanh dao NHNN; B i

- Luu: VP, CNTT #MTién) pr

-----

Pham Tién Diing
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Gi _Qy thoa man mot

3 Nhom 1.3: Giao dich thoa Em:,mmc. Giao dich thoa man mot-
- Chuyén tién trong cung diéu kién: © 7| trong®ac throng hop sau: | trong céc truomg hop sau:
ngan hang, khac chu tai (1) G < 10 triéu VND. I. Truomg hop 1: Giao | 1. Truomg hop 1: Giao
khoan. (i) G + Tisn < 20 triéu | dich thoa/man cic diéu | dich thoa man cic diéu
- Chuyén tién lién ngin VND. kién: ; kién:
hang trong nudc. (1) G <10 triéu VND. (1) G <10 triéu VND.

- Chuyén tién gitra cac vi (1) G + Tksm > 20 triéu | (ii)) G + Tksn > 20 triéu
dién tur. VND. VND.
- Nap tién vao Vi dién t’. (i) G+ T<1,5ty VND. | (iii) G+ T > 1,5 ty VND.
- Rut tién tir Vi dién tir.
2. Truong hop 2: Giao | 2. Truong hop 2: Giao
dich thoa man cac diéu | dich thoa man cac diéu
kién: kién:
(1) G > 10 triéu VND. (1) G > 10 triéu VND.
(11) G < 500 triéu VND. (1) G <500 triéu VND.
(1)) G+ T<15ty VND. | (iii) G+ T> 1,5ty VND.
3. Truong hop 3: Giao
dich théa man diéu kién:
i G > 500 triéu VND.
4 | Nhom 1.4: Giao dich thoa man cac | Giao dich théa man mot

Chuyén tién lién ngéan
hang ra nudc ngoai”.

didu kién:
(1) G <200 triéu VND.
(1)G+T <1ty VND.

trong cac truong hop sau:
1. Truomg hgp 1: Giao
dich thoa man cac diéu
kién:

(i) G =200 triéu VND.
() G+T>1ty VND.

2. Truong hop 2: Giao
dich th6éa man diéu kién:
G > 200 tricu VND.

" “Truong hop giao dich nap tién vio Vi dién tir: cin cir theo phén loai giao dich cua tai khoian ngén hang cia khach hang duoc lién két vai Vi dién ur.
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4 | Nhom IL4:
Chuyén tién lién

hang ra nude ngoai”

ngan

Giao dich théa man cac

diéu kién:
(1) G <500 triéu VND.
(M) G+T<5ty VND.

Giao dich théa mian mot |
trong cac truong hop sau:
1. Truong hop 1: Giao
dich thoa man cac diéu
kién:

(1) G =500 triéu VND.

(1) G+ T>5ty VND.

2. Truomg hop 2: Giao
dich thoa man diéu kién:

| G > 500 triéu VND.

Ghi chu:
G: Gia tri cua giao dich.

Tisin: Tong gia tri cac giao dich loai A va loai B cua timg nhom loai hinh giao dich da thuc hién cua mét tai khoan ngén hang (bao
gom giao dich nap tién vao vi dién tir) hoac mot vi dién tur (khong bao gom giao dich nap tién vao vi dién tir). Tygn cua mot tai
khoan ngan hang/vi dién tir duoc tinh gia tri bang 0 tai thoi diém dau ngay hoic ngay sau khi tai khoan ngan hang/vi dién tir dé
6 phat sinh giao dich trong ngay sir dung bién phap xac thuc cho giao dich loai C hoic loai D.

T: Tong gia tri cac giao dich cua timg nhom loai hinh giao dich da thuc hién trong ngay (cua mot tai khoan ngén hang (bao gom
giao dich nap tién vao vi dién tir) hoac mot vi dién ti (khong bao gom giao dich nap tién vao vi dién tir)).

*: Han muc quy ddi theo ty gia tai thoi diém thuc hién giao dich. 2 -




LC BIEN PHAP XAC THUC GIAO DICH TRUC TUYEN
ot dinh SoaU‘ff/QB—f\ 'HNN ngay /{fthang 12 nam 2023
ctia Thong doc Ngdn hang Nha nudc)

7 Chi tiét vé bién phap

phwong thire
SMS hoac
Voice  hoic
Email.

Khi thuc hién giao dich thanh toan truc tuyén, hé thong Internet |
Banking / Mobile Banking s¢ gui ma OTP qua tin nhin SMS
(SMS OTP) hodc qua cudc goi thoai (Voice OTP) hodc qua thu
dién tr (Email OTP) khéach hang da dang ky trudec.

Khach hang nhap ma OTP trén giao dién thanh toan truc tuyén
dé hoan thanh giao dich dé thanh toan.

Thé ma tran
oTP

Thé ma trén 1a mot bang 2 chiéu (dong, cot), tuong img vdi moi
dong, cdt 1a mot ma OTP.

Khi thue hién giao dich thanh toan truc tuyen hé thong Internet
Banking / Mobile Banking s& thong béo so dong, cft trén the |
ma tran dé khach hang nhiap ma OTP tuong ung hoan thanh
giao dich thanh toan.

Soft OTP loai
co ban

Phan mém tao ma OTP (Soft OTP) thuong duoc cai dat trén
thiét bi cdm tay thong minh di ding ky vai td chirc cung tng
dich vu thanh toén, trung gian thanh toan. Doi véi loai co ban, |
ma OTP dugc sinh ngau nhién theo thoi gian, dong bo voi hé
thong thanh toan truc tuyén tai to chirc cung ung dich vu thanh
toan, trung gian thanh toan.

Khi thuc hién giao dich thanh toan truc tuyén, hé thong Internet |
Banking / Mobile Banking yéu cau khach hang nhap ma OTP
dugc sinh béi Soft OTP.

Khach hang hoac phan mem tu dong nhdp ma OTP trén giao
dién thanh toan truc tuyén va khach hang thuc hién xac nhan dé
hoan thanh giao dich thanh toén.

Soft OTP loai
nang cao

Soft OTP loai ndng cao thuong dugc cai dat trén thiét bj cim
tay thong minh da déng ky voi t chirc cung ung dich vu thanh
todn, trung gian thanh toan. Déi voi loai nang cao, ma OTP
dugc tao két hop véi méd cla ting giao dich (transaction
signing).

Khi thuc hién giao dich thanh toan truc tuyén, hé thong Internet
Banking / Mobile Banking tao ra mot ma giao dich thong bao
cho khéch hang.

Khach hang hogc phan mém tu dong nhip ma giao dich vao
Soft OTP dé phan mém tao ra ma OTP.

Sau d6 khach hang hoac phéan mem tu dong nhap ma OTP trén
giao dién thanh toan truc tuyén va khach hang thuc hién xac
nhén dé hoan thanh giao dich thanh toan.

Token OTP
loai co ban

Token OTP la thlét bi tao ma OTP. Pbi v6i loai co ban, ma
OTP dugc sinh ngau nhién theo thoi gian, déng bo voi hé théng
thanh todn truc tuyén tai to chirc cung ung dich vu thanh toén,
trung gian thanh toan.

Khi thuc hién giao dich thanh toan tryc tuyén, hé thong Internet
Banking / Mobile Banking yéu cau khach hang nhéap ma OTP
duoc sinh béi Token OTP dé hoan thanh giao dich thanh toén.




},

Token OTP
loai nang cao

Token OTP loai nang cao la‘{hlet bi tao ma OTP. Trong d6 ma \
OTP duoc tao két hop vai ma Q,m"tung giao dich (transaction
signing). ‘
Khi thuc hién giao dich lhanh toan?f‘uc ruyen hé thong Internet |
Banking / Mobile Banking taova" maét: m@-giao dich thong béo
cho khéch hang.

Khach hang nhdp ma giao dich vao Token OTP dé thiét bi tao
rama OTP.

Sau d6 khach hang nhép ma OTP trén giao dién thanh toan truc
tuyén dé hoan thanh giao dich thanh toan.

Xac thuwe hai
kénh

Khi thye hién giao dich thanh toén truc tuyén, h¢ thng Internet
Banking / Mobile Banking guri thong tin yéu cau xéc thuc giao
dich dén thiét bi di dong cua khich hang qua kénh thoai hoac
qua ma USSD hodc qua phan mém chuyén dung.

Khach hang phan héi truc tiép qua kénh da két ndi dé xac nhén
hodc khong xac nhén thuc hién giao dich.

Sinh tric hoc

Khi thyc hién giao dich thanh toan tryc tuyén, hé théng Internet
Banking / Mobile Banking yéu cau khach hang trinh dién d4u |
hiéu nhén dang sinh tric hoc cta khéach hang kho c6 kha niang
lam gia dé xac thuc giao dich (nhu khuén mat, tinh mach ngén
tay hoac ban tay, van tay, méng mit, giong noi).

FIDO

Tiéu chudn xac thuc do Lién minh Xéc thuc truc tuyén thé gidi
FIDO Alliance ban hanh (tham khao tai Fidoalliance.org). |
Khi thuc hién giao dich thanh toan truc tuyén, hé thong Internet
Banking / Mobile Banking yéu cau khach hang sur dung thiét bj
U2F/UAF (giao tiep qua cdng USB hodc khong day (Bluetooth,
NFC)) hoac phan mém xac thue tich hop v6i dién thoai thong
minh hodc trinh duyét dap ung tiéu chuan FIDO2. Sau khi Xac
thue s dung thiét bj bang ma truy cép hodac déu hiéu sinh tréc
hoc, thiét bji U2F/UAF hoic phan mém xac thuc sé tu dong giao
tiép voi trinh duyét va may chu xéac thuc dé xac thuc dia chi
website Internet Banking va giao dich.

10

Chir ky dién
tir an toan

Khi thyce hién giao dich thanh toan tryc tuyén, hé théng Internet
Banking / Mobile Banking yéu céu khach ‘hang sur dung chir ky
dién tir an toan da dang ky st dung véi td chic cung trng dich
vu thanh todn, trung gian thanh toan.

Chir ky dién tr an toan bao gom Chir ky dién tr chuyén ding |
bao dam an toan hoic chit ky sd hodc chit ky dién tu nudc
ngoai dugc cong nhén theo quy dinh cua phap luat.
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